
Уважаемые родители, в последнее время возросло количество 
преступлений, связанных с использованием персональных данных 
несовершеннолетних (мошенничество, шантаж, вербовка, оформление 
документов на имя ребенка и другие). Просим вас внимательно отнестись к 
вопросам приватности и безопасности.

Что не рекомендуется публиковать в открытых 
группах/социальных сетях: 

полные ФИО ребенка с датой рождения, адрес проживания, номера 
домашнего и мобильного телефонов; 

название и адрес школы, номер класса; 
 фото ребенка с адресными табличками, пропусками, бейджами, формой 

с эмблемой; 
копии документов (паспорт, СНИЛС, ИНН, медицинские полисы и т.п.);
сведения о распорядке дня (куда и когда ходит ребенок, какие кружки 

посещает), маршрут домой;
информацию о наличии ценных вещей/техники у семьи.

Как обезопасить аккаунты и технические устройства ребенка:
используйте сложные уникальные пароли и, по возможности, 

двухфакторную аутентификацию;
отключите автоматическую публикацию геолокации в фото и 

приложениях;
проверьте настройки приватности в соцсетях — делайте профиль 

закрытым;
ограничьте круг «друзей» или контактов до знакомых людей;
обновляйте программное обеспечение на телефонах и компьютерах;
не сохраняйте пароли в общедоступных местах и не пересылайте их в 

мессенджерах.

Научите ребенка простым правилам:
не сообщать имя, дату рождения, адрес незнакомым людям в сети 

«Интернет»;
не открывать ссылки и не скачивать файлы от неизвестных лиц;
не соглашаться на встречи с людьми, с которыми общение началось в 

сети без согласования с родителями;
не отправлять личные/интимные фото и не отвечать на шантаж.

Признаки возможного использования данных ребенка в 
преступных целях:

внезапные звонки/сообщения с требованием денег;
уведомления о банковских операциях на имя ребенка;
просьбы прислать фото/сканы документов;



появление аккаунтов или объявлений от имени ребенка;
неизвестные запросы «подтвердить» личность.

Если вы заподозрили утечку или использование данных в 
незаконных целях: 

сохраните доказательства (скриншоты сообщений, переписок, ссылок);
сообщите в полицию и при необходимости в банк;
поменяйте пароли к мобильным приложениям;
если требуют деньги или шантажируют — ни при каких условиях не 

перечисляйте средства и не встречайтесь с злоумышленниками. 


